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นโยบายความม่ันคงปลอดภัยสารสนเทศ  

บริษัท บัตรกรุงไทย จ ากัด (มหาชน) 

 

บริษัท บัตรกรุงไทย จ ำกัด (มหำชน)  และบริษัทย่อย  (“บริษัทฯ” หรือ “เคทีซี”) ตระหนักว่ำควำมม่ันคงปลอดภัย

สำรสนเทศเป็นรำกฐำนส ำคัญของกำรด ำเนินธุรกิจอย่ำงย่ังยืน และเป็นปัจจัยส ำคัญในกำรสร้ำงและรักษำควำมเช่ือม่ัน ของ

ผู้มีส่วนได้เสีย ควำมมุ่งม่ันดังกล่ำวสะท้อนผ่ำนนโยบำยควำมม่ันคงปลอดภัยสำรสนเทศของ เคทีซี  ซ่ึงก ำหนดแนวทำง  

ในกำรคุ้มครองควำมลับ ( Confidentiality) ควำมถูกต้องครบถ้วน ( Integrity) และควำมพร้อมใช้งำน ( Availability) ของ

ข้อมูล ระบบสำรสนเทศ และทรัพย์สินท่ีเก่ียวข้องของบริษัท ฯ 

 

วัตถุประสงค์  

เพ่ือก ำหนดกรอบกำรบริหำรจัดกำรควำมม่ันคงปลอดภัยสำรสนเทศและควำมเป็นส่วนตัว เพ่ือปกป้องข้อมูล 

ระบบ และบริกำรของบริษัท ฯ สนับสนุนกำรด ำเนินธุรกิจอย่ำงม่ันคงปลอดภัย ส่งเสริมควำมตระหนักรู้แก่ผู้มีส่วนได้เสีย  

ท่ีเก่ียวข้อง และเสริมสร้ำงควำมเช่ือม่ันให้แก่ผู้มีส่วนได้เสียทุกฝ่ำย  

 
ขอบเขต  

นโยบำยฉบับน้ีมีผลบังคับใช้กับสิน ทรัพย์สำรสนเทศ ระบบสำรสนเทศ และกระบวนกำรด ำเนินธุรกิจท้ังหมด  

ท่ีอยู่ภำยใต้ควำมเป็นเจ้ำของหรือกำรก ำกับดูแลของบริษัท ฯ ครอบคลุมถึงกิจกรรม กำรจัดเก็บ กำรประมวลผล กำรส่งต่อ  

กำรเก็บรักษำ และกำรท ำลำยข้อมูลสำรสนเทศทุกประเภท  ท้ังน้ี บริษัทฯ จะส่ือสำรนโยบำยฉบับน้ีให้พนักงำน บุคลำกร

ภำยนอก (Outsource) ลูกค้ำ คู่ค้ำ พันธมิตรทำงธุรกิจ ตลอดจนบุคคลภำยนอกท่ีมีสิทธ์ิเข้ำถึงหรือใช้งำนระบบสำรสนเทศ

ของบริษัทฯ รับทรำบ 

 

แนวปฏิบัติ  

1. การเสริมสร้างระบบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศอย่างต่อเน่ือง 

• ทบทวนและปรับปรุงนโยบำย มำตรฐำน และข้ันตอนปฏิบัติด้ำนควำมม่ันคงปลอดภัยสำรสนเทศอย่ำงสม ่ำเสมอ 

อย่ำงน้อยปีละหน่ึงคร้ัง หรือเม่ือมีกำรเปล่ียนแปลงท่ีมีนัยส ำคัญ เพ่ือให้สอดคล้องกับกฎหมำย ข้อบังคับ และ

มำตรฐำนสำกลท่ีเก่ียวข้อง รวมถึงมำตรฐำน ISO/IEC 27001 

• ด ำเนินกำรประเมินควำมเส่ียงอย่ำงต่อเน่ือง และปรับปรุงมำตรกำรควบคุมด้ำนควำมม่ันคงปลอดภัยให้สอดรับกับ

ภัยคุกคำม สภำพแวดล้อมทำงธุรกิจ และเทคโนโลยีท่ีเปล่ียนแปลงไป โดยอ้ำงอิงแนวปฏิบัติจำกกรอบ  

กำรด ำเนินงำนสำกล เช่น NIST Cybersecurity Framework (CSF) 

• ติดตำมและประเมินผลกำรด ำเนินงำนด้ำนควำมม่ันคงปลอดภัยสำรสนเทศอย่ำงสม ่ำเสมอ เพ่ือขับเคล่ือน  

กำรปรับปรุงและพัฒนำอย่ำงต่อเน่ือง  
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2. การคุ้มครองความถูกต้องครบถ้วนและการรักษาความลับของข้อมูล 

• มุ่งม่ันในกำรปกป้องข้อมูลตลอดวงจรชีวิตของข้อมูล เพ่ือป้องกันกำรเข้ำถึง กำรแก้ไขเปล่ียนแปลง กำรเปิดเผย 

หรือกำรท ำลำยข้อมูลโดยไม่ได้รับอนุญำต                                                                                                                               

• จัดประเภทสินทรัพย์สำรสนเทศตำมระดับควำมอ่อนไหว ควำมส ำคัญเชิงวิกฤต แล ะผลกระทบต่อธุรกิจ                                

• จ ำกัดกำรเข้ำถึงข้อมูลตำมหลักควำมจ ำเป็นในกำรรับรู้ ( Need-to-Know Basis) ผ่ำนกำรก ำหนดสิทธ์ิกำรเข้ำถึง  

ท่ีชัดเจนและเหมำะสม  

• น ำมำตรกำรป้องกันทำงเทคนิคมำใช้ เช่น กำรเข้ำรหัสข้อมูล ( Encryption) และกำรป้องกันกำรร่ัวไหลของข้อมูล 

(Data Loss Prevention: DLP) เพ่ือคุ้มครองข้อมูลท้ังขณะท่ีจัดเก็บ ส่งผ่ำน และระหว่ำงกำรประมวลผล  

โดยข้อมูลผู้ถือบัตรจะได้รับกำรคุ้มครองให้สอดคล้องกับมำตรฐำน Payment Card Industry Data Security 

Standard (PCI DSS) 

3. การเฝ้าระวังและตอบสนองต่อภัยคุกคามทางไซเบอร์ 

• เฝ้ำติดตำมข่ำวกรองภัยคุกคำมทำงไซเบอร์จำกแหล่งข้อมูลท่ีหลำกหลำยอย่ำงต่อเน่ือง เพ่ือให้สำมำรถตรวจจับ

และคำดกำรณ์ควำมเส่ียงท่ีเกิดข้ึนใหม่ได้ โดยสอดคล้องกับแนวทำงด้ำน Identify และ Detect ของ NIST 

Cybersecurity Framework (CSF) 

• จัดให้มีขีดควำมสำมำรถด้ำนกำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมม่ันคงปลอดภัยสำรสนเทศโดยเฉพำะ  

เพ่ือควบคุมเหตุกำรณ์ ตรวจสอบสำเหตุ และด ำเนินกำรแก้ไขฟ้ืนฟูได้อย่ำงทันท่วงที  

• ทบทวนเหตุกำรณ์ท่ีเกิดข้ึนเพ่ือวิเครำะห์สำเหตุ ท่ีแท้จริงของปัญหำ  (Root Cause Analysis) และถอดบทเรียนท่ี

ได้รับ เพ่ือน ำไปเสริมสร้ำงควำมแข็งแกร่งด้ำนควำมม่ันคงปลอดภัยของ เคทีซี และป้องกันไม่ให้เกิดเหตุกำรณ์ซ ้ำ  

4. การส่งเสริมวัฒนธรรมด้านความตระหนักรู้และความรับผิดชอบด้านความม่ันคงปลอดภัย 

• ก ำหนดให้พนักงำน ผู้รับจ้ำง และผู้ฝึกงำนทุกคนปฏิบัติตำมข้อก ำหนดด้ำนควำมม่ันคงปลอดภัยสำรสนเทศ  

และรำยงำนเหตุกำรณ์หรือช่องโหว่ท่ี อำจส่งผลกระทบต่อควำมม่ันคงปลอดภัยโดยทันที  

• จัดให้มีกำรฝึกอบรมและกิจกรรมสร้ำงควำมตระหนักรู้ด้ำนควำมม่ันคงปลอดภัยสำรสนเทศอย่ำงสม ่ำเสมอท่ัวท้ัง

องค์กร 

• ติดตำมกำรปฏิบัติตำมข้อก ำหนด และด ำเนินกำร กับกรณีกำรฝ่ำฝืนผ่ำนกระบวนกำรทำงวินัยและกำรก ำกับดูแล  

ท่ีก ำหนดไว้อย่ำงเหมำะสม   
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5. ข้อก าหนดด้านความม่ันคงปลอดภัยสารสนเทศส าหรับบุคคลภายนอก 

• บริษัท ฯ ขยำยขอบเขตมำตรฐำนด้ำนควำมม่ันคงปลอดภัยสำรสนเทศไปยังควำมสัมพันธ์กับบุคคลภำยนอก  

เพ่ือบริหำรจัดกำรควำมเส่ียงท่ีเกิดจำก ผู้ส่งมอบ ผู้ขำย และผู้ให้บริกำร ท่ีสำมำรถเข้ำถึงระบบ โครงสร้ำงพ้ืนฐำน 

หรือข้อมูลของบริษัทฯ 

• ประเมินแนวปฏิบัติด้ำนควำมม่ันคงปลอดภัยสำรสนเทศของ ผู้ส่งมอบ ผู้ขำย และผู้ให้บริกำร ท่ีมีควำมส ำคัญ 

พร้อมท้ังจัดท ำและดูแลข้อมูลควำมเส่ียง (Risk Profile) เพ่ือสนับสนุนกำรก ำกับดูแลและติดตำมควำมเส่ียงอย่ำง

ต่อเน่ือง 

• บูรณำกำรข้อก ำหนดด้ำนควำมม่ันคงปลอดภัยสำรสนเทศไว้ในสัญญำและข้อตกลงกำรให้บริกำร โดยก ำหนดให้
บุคคลท่ีสำมต้องน ำมำตรกำรควบคุมท่ีสอดคล้องกับมำตรฐำนของบริษัท ฯ ไปปฏิบัติ รวมถึงข้อก ำหนดตำม
มำตรฐำนควำมปลอดภัยข้อมูลอุตสำหกรรมบัตรช ำระเงิน (PCI DSS) ส ำหรับบุคคลท่ีสำมท่ีสำมำรถเข้ำถึงข้อมูลผู้
ถือบัตร (Cardholder Data) 

• ติดตำมและควบคุมกำรเข้ำถึงข้อมูลและระบบของบริษัท ฯ โดยบุคคลท่ีสำม รวมถึงกำรด ำเนินกำรทบทวน  
ผลกำรด ำเนินงำนด้ำนควำมม่ันคงปลอดภัยของบุคคลท่ีสำมเป็นระยะ เพ่ือ ให้ระบบ โครงสร้ำงพ้ืนฐำน และข้อมูล
ท่ีมีกำรใช้งำนร่วมกัน ได้รับกำรปกป้องอย่ำงเหมำะสมและปลอดภัย  
 
แนวปฏิบัติ เหล่ำน้ีสะท้อนถึงควำมมุ่งม่ันอย่ำงต่อเน่ืองของบริษัท ฯ ในกำรสร้ำงและรักษำ ควำมเช่ือม่ันของลูกค้ำ

และผู้มีส่วนได้เสีย ตลอดจนกำรด ำเนินธุรกิจอย่ำงม่ันคงปลอดภัยและย่ังยืนในสภำพแวดล้อมท่ีมีกำรเปล่ียนผ่ำนสู่ดิจิทัล

และมีกำรเช่ือมโยงถึงกันมำกย่ิงข้ึน  

 

การทบทวนนโยบาย  

นโยบำยฉบับน้ีต้องได้รับกำรทบทวนอย่ำงน้อยปีละ 1 คร้ัง หรือเม่ือเกิดเหตุกำรณ์ส ำคัญท่ีอำจส่งผลกระทบต่อ

กำรบังคับใช้นโยบำย เพ่ือให้สำมำรถรองรับกำรเปล่ียนแปลงท่ีส ำคัญในด้ำนข้อก ำหนดทำงกฎหมำยและกฎระเบียบ  

กำรด ำเนินธุรกิจ เทคโนโลยี รวมถึงควำมเส่ียงท่ีเกิดข้ึนใหม่  

 

นโยบำยฉบับน้ีได้รับกำรอนุมัติจำกคณะกรรมกำรบริษัท และมีผลบังคับใช้นับต้ังแต่วันท่ีได้รับอนุมัติเป็นต้นไป  


